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IT-Sicherheitsvorfalle
Dramatischer Anstieg in Unternehmen

Mit dem Beginn des Internet-Booms ist die Bedrohung von
IT-Netzwerken rapide angestiegen !

~Anzahl der erfassten Sicherheitsvorfalle"
Auszug aus der CERT-Statistik

82.094
52.658

21.756

9.859

Zahlen Deutschland:

In 2004 wurden in Deutschland offiziell
3.000 IT-Sicherheitsvorfalle gemeldet.

152.808
Laut Schatzungen sind dies nur ca. 0,5%
der tatsachlich Sicherheitsvorfille.

Griinde hierfiir:

» Die meisten Sicherheitsvorfalle werden gar
nicht erst erkannt (98%)

* Beidenerkannten Vorfallen laBt sich kein Ver-
ursacher direkt haftbar machen und daher
werden diese nicht gemeldet (2%)

Damit hat bis heute bereits jedes Unternehmen
schon einen Sicherheitsvorfall gehabt.
(Ausgehend von 500.000 Unternehmen in
Deutschland).

2134 3.734 -
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Gef quellen fiir Unternehmen

4% professionelle Angriffe / Wirtschaftskriminalitat
a 2.B. bei Rechtsanwalten, Arzten, Ing.-biiros etc.

= Erpressung mit entwendeten Daten

20% Viren - Mails
{."ﬁ (eingehende Mails)
pa

= Beeintrachtigung / Zusammenbruch des EDV-
Systems sowie Zerstérung von Daten / Dokumenten

1% Eigene Mitarbeiter BEWUSST
P Kindigung, Arbeitgeberwechsel, Unzufriedenheit

“ = Kopie der Kunden- / Mandantendatenbank,
Umsatzverlust

2003

10% jugendliche Hacker und Studenten
die Grenzen und Moglichkeiten austesten.
Im Internet stehen eine Vielzahl von Sniffer- und
Spyware-Programmen zur Verfugung

= Zusammenbruch von Netzwerken,

Entwendung und Missbrauch von Passwoértern

209% Viren - Internet
a (Webseiten oder Download verseuchter Dateien)

= Beeintrachtigung / Zusammenbruch des EDV-
Systems sowie Zerstérung von Daten / Dokumenten

45% Eigene Mitarbeiter UNBEWUSST

P = z.B. Zugriff auf nicht erlaubte Bereiche /
8 unbewusste Verbreitung von Viren (USB-
. Stick, Download von verseuchten Dateien).

1. Veroffentlichung von sensiblen Kunden-, Mandanten-,
Patienten- oder Personaldaten

2. Download von kinderpornografischem Material
(Haftstrafen bis zu 2 Jahren, § 184 b Abs. 4 StGB)

3. Verbreitung von kinderpornografischen Dateien
(Haftstrafen min. 3 Monate, bis zu 5 Jahren, § 184 b Abs. 2 StGB)

WICHTIG !

= Unternehmen und Geschéftsflihrung haften voll
fur lhre Mitarbeiter

= Geschaftsfiihrer und IT-Verantwortlicher (BDSG § 4f) haften
personlich straf- und zivilrechtlich fiir Schaden gegeniiber Dritten
(Neues Bundesdatenschutzgesetz, BDSG § 7+§9 - vom 14.01.2003)

= Zusatzlich werden VerstéBe mit BuBgeldern bis zu
250.000 Euro geahndet (BDSG § 43)

Beispiele fiir personliche Haftung der Geschéftsflihrung:

4. Zugang zu jugendgefahrdenden Seiten z.B. fir Aus-
zubildende oder Praktikanten (JugSchG)

5. Download von Raubkopien, Software, Musiktiteln
etc. (Urheberrechtsklage)

6. Download rassistischer, radikaler oder sonstiger
illegaler Inhalte

Wichtig ! Das Unternehmen haftet auch, wenn der Mitarbeiter meint, dies nur als ,SpaB / Test" getan zu haben.




gateProtect Firewall - 7 Sicherheitsapplikationen in einem System

» SURF Protection sperrt verbotene /' protection INTRUSTON « INTRUSION Detection
Internetseiten und verhindert so un- VIRUS tletection erkennt mogliche Angriffsmuster
produktives Surfen der Mitarbeiter protection

* VIRUS Protection schutzt Ihr i SPAM einzelne Datenpaket auf Unbedenklichkeit
Netzwerk vor Viren, Wirmern, protection
Trojanern etc. ‘
T « FIREWALL (berwacht das System und
blockt nicht authorisierten Datenverkehr

* SPAM Protection bewahrt Sie
und lhre Mitarbeiter vor unange-
nehmen Spam-Mails

* VPN ermaoglicht den sicheren Zugriff auf
Ihr Firmennetzwerk von Extern

gateProtect Client

* Der gateProtect CLIENT bildet die einheitliche Bedieneroberflache fur alle Applikationen

Weitere Vorteile der gateProtect Sicherheitslosung

* Web-Blocking * Statistik
- Sperren von nicht notwendigen Webseiten wie z.B. eBay, Sex- - Welche Mitarbeiter surfen am meisten
seiten, Private Foren, Urlaubsseiten etc. - Welche Internetseiten werden am meisten aufgerufen

(Einfach per Knopfdruck durch den Geschaftsfuhrer, Effizienzsteigerung 10-17%). . L. X . X
- Uberwachung von verdachtigen Mitarbeitern

- Sperrung von kinderpornografischen oder radikalen Internetseiten (notwendig, um Haftung abzuwehren)
(Schutz des Geschaftsfuhrer vor personlicher Haftung)

- Sperrung des Downloads von Musikdateien oder Raubkopien
(Schutz vor Urheberrechtsklagen)

» Ausfallsicherheit
Sofern eine Internetleitung ausfallt, wird automatisch
eine Ausfallleitung gestartet (wichtig fur laufenden eMail-Verkehr)

* Kopplung der Internetleitungen

Es konnen z.B. zwei DSL-Leitungen gekoppelt werden.
(Gewahrleistung gleichbleibender Bandbreite)

* Spam-Mails
Aussortieren von Spam-Mails
(Erhohung der Produktivitat)

Firewall-Klassen - Bestimmen Sie lhre Sicherheitsstufe !

Einteilung der am Markt bestehenden Firewall-Klassen. gateProtect bietet nur Produkte ab der Klasse ,Einfache Firewall“ an.
Priméar empfiehlt gateProtect jedoch die Produkte ab der ,Netzwerk-Firewall*-Klasse.

Erst ab der Netzwerk-Firewall las-

sen sich Unternehmen ausreichend « Hichster Sicherheitsstandard.
schiitzen Dringend empfohlen bei Krankenhéu-

sern, Arztpraxen, Rechtsanwalten etc.
(siehe Strafgesetzbuch - StGB § 203)

Netzwerk-Firewall

« umfangreicher Schutz vor Angriffen aus dem Internet
(DMZ, DS, Netztrennung, Regelwerk)

__________ _ . R © mfangreicher Schutz auch zwischen den Mitarbeitern
] Bei Desktop- und Router-Firewalls ll  / Abteilungen untereinander

wahnen sich die Anwender in nicht Einfache Firewall = @ @ @ e

gegebener Sicherheit « Ausreichender Schutz gegen Angriffe aus
dem Internet

* Kein Schutz innerhalb des Unternehmens
(zwischen Mitarbeitern / Abteilungen)

Router-Firewall
« Nicht geniigend Einstellungsmdglichkeiten, *

um Angriffe aus dem Internet sicher

Preis & Komplexitat

. abzuwehren
Desktop-Firewall Akzeptable Zwischenldsung fiir

« Mitarbeiter kann selber . " .
Sicherheitseinstellungen andern Unternehmen bis 5 Mitarbeiter

« Nach kurzer Zeit daher kein Schutz mehr ] R ;
; Sicherheit
_______________________________________________________________________________ 3




Systemvoraussetzungen:
Server: Client:

[ ] |
Intel PlII oder ntel PIll oder
kompatibel (500 MHz+) kompatibel (500 MHz+)
512 MB RAM Microsoft® Windows®

(1024 MB empfohlen) 2000 or XP (empfohlen)
20 GB 24h/7 Festplatte 512 MB Hauptspeicher

| § | | |
2 Netzwerkkarten 10 MB Festplattenplatz
optional 1 PCI ISDN Karte TCP/IP Netzwerk

Die Firewall wird in unterschiedlichen Editionen von der Small Gber die Business, Professional bis hin zur Enterprise edition angeboten. Neben
der preisglnstigen Softwareversion gibt es noch die Moglichkeit, die Firewall mit kompletter und optimierter Server-Hardware zu erwerben.

EDITIONEN SMALL BUSINESS  PROFESSIONAL  ENTERPRISE Software Lﬁsung
E Software inkl.

Grundfeatures v v v v Betriebssystem
[ i"\(Linux)

Router zeitgesteuert v v v v 5 4

Netzwerkkarten 2 d 6 unbegrenzt

DMZ = v v v

Web blocking v v v v Small Box Losung

2-3 Netzwerkkarten
IDS = v v

v .
VPN (IPSec & PPTP) 2 Tunnel 3 Tunnel v/ (lizenzabhiingig) v (lizenzabhéingig) ii

Software raid v v v v
Fail over (Internet) - v v v
Concurrent connections (Internet) - - v v Box Losung
2U-19* Hardware Rack,
Monitoring v v v v 3-5 Netzwerkkarten
Statistik - v v/ (enweitert) v/ (emweitert)
Externer Statistik Client - v v v
4U-19" Hardware Rack
Application level - - - v 10-22 Netzwerkkarten
Antivirus (optional) v v v v
Spam filter v v v v
Small edition - Kiasse ,Einfache Firewall Professional edition - Kiasse ,Netzwerk-Firewall”
Gunstige Firewall fur kleine Unternehmen bis 5 High-End Firewall mit Netztrennung (bis zu 6 Netze). Ausfuhrliche
Mitarbeiter, die fir wenig Geld einen Grundschutz Statistikfunktion zur Auswertung des Mitarbeiterverhaltens. Anbin-
bendtigen. dung von verschiedenen Niederlassungen und Heimarbeitsplatzen

bzw. AuBendienstmitarbeitern Uber VPN.

Business edition - Kiasse ,Netzwerk-Firewall Enterprise edition - Kiasse ,Application level-Firewall*

Firewall mit erhohtem Sicherheitsstandard sowie High-End Ld&sung mit besonders hohem Sicherheitsverfahren,
Netztrennung (bis zu 3 Netze). Losung fur Unter- dem sogenannten ,Application level. Dieses Verfahren war bisher
nehmen mit typischerweise 10 - 20 Mitarbeitern, aus Kostengrinden nur groBen Unternehmen vorbehalten. Die
die auch auf Zusatzfunktionen wie Statistik fur gateProtect Enterprise edition ist speziell fir Unternehmen aus-
die laufende Uberwachung Wert legen. gelegt, die unabhangig von ihrer Grosse einen hohen Sicherheits-

anspruch haben, wie zB. Rechtsanwalte, Arzte, Ingenieurbiros etc.

E Ihr Ansprechpartner
4
ANTI-VIRUS .
Aktiengesellschaft Germany

Die folgenden Ausfiihrungen und Darstellungen sollen dazu dienen, in Kurzform ein allge- Tel. 0180 5 428.377 (12cent/min) (CNS24)
meines Verstandnis fiir einige IT- Sicherheitsaspekte, -funktionen und -maBnahmen zu ver-
mitteln. Samtliche Aussagen, Ausfihrungen und Darstellungen in dieser Préasentation sind Fax 0180 5 428.332 (12cent/min) (CNS24)
ohne Gewdhr und begriinden keinen Anspruch auf Richtigkeit oder Vollstandigkeit.
Zur Beurteilung der rechtlichen Aspekte wird auf folgende Gesetzestexte verwiesen: Internet: Www.gateProtect.de

§8231, 11BGB, §§ 7,9, 43 BDSG, § 88 TKG, § 4 Abs.4 TDDSG

§ 91 Abs. 2 AktG, § 43 Abs.1+2 GmbHG, § 66 StBerG, § 51b WiPr0, §§ 202-204 StGB, § 25 a KWG, eMail: Info @ gatepmtem.de




